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Abstrak
Teknik steganografi banyak disalahgunakan oleh pihak – pihak yang tidak bertanggung jawab
saat ini. Seringkali, teknik tersebut digunakan untuk menyembunyikan pesan yang berbentuk
kriminal (dalam hal ini kaum teroris) untuk menyerang kaum tertentu yang kemudian akan
dikirimkan kepada sesama mereka untuk menjalankan aksinya. Dan mungkin saja, pesan ini bisa
berdampak negatif bukan hanya untuk sasaran mereka, tapi juga dapat berdampak kepada orang
– orang awam yang tidak tahu apa – apa. Untuk mengatasi hal tersebut, dapat digunakan suatu
teknik steganalisis untuk mendeteksi keberadaan pesan tersembunyi tersebut.
Steganalisis merupakan suatu teknik yang digunakan untuk mendeteksi suatu data tertentu,
apakah telah disisipi pesan tersembunyi atau tidak. Pada penelitian steganalisis ini, metode yang
akan digunakan adalah Uji Chi – Square dalam domain DWT (Discrete Wavelet Transform) dan
bentuk data yang akan dianalisis berupa citra grayscale berformat .bmp.
Hasil yang diperoleh pada tugas akhir ini yaitu, ukuran citra uji mempengaruhi performansi
sistem dengan rincian yaitu citra dengan ukuran baris 256 menghasilkan akurasi sebesar 52.57%
dan citra ukuran baris 512 menghasilkan akurasi sebesar 58.37%. Penggunaan DWT jenis db4
memberikan hasil yang lebih baik dengan akurasi 61.77% dibandingkan dengan DWT jenis haar
yang hanya menghasilkan akurasi sebesar 49.14%.Perbedaan jumlah level yang digunakan pada
transformasi mempengaruhi akurasi pendeteksian dari sistem dengan rincian yaitu 58.59% pada
level 1, 87.83% pada level 2, 88.06% pada level 3, 62.95% pada level 4, 51.23% pada level 5,
31.92% pada level 6 dan 25% pada level7, dan 8. Dari keempat koefisien hasil dekomposisi DWT,
koefisien approksimasi memberikan hasil akurasi yang paling bagus dengan persentase akurasi
sebesar 65.74%.Penggunaan DWT pada proses pendeteksian dengan metode uji chi – square
memberikan nilai probabilitas yang berkebalikan jika dibandingkan tanpa menggunakan proses
DWT.
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Abstract
Steganography is misused by unresponsible people nowadays. This technique is always used to
hide crime message (such as terrorist community) and being sent to their teammate to attack
another community.Their message probably can make a negative effect not only for their target
but also public. For anticipating that problem, we can use a technique for detection secret
message called steganalysis.
Steganalysis is a technique used to detect specific file, which is being hidden with secret message
or not. This final project use Chi – Square Test in DWT domain and file, which is being
researched, is image with .bmp format.
The results of its final projectas aresize of image testing affects system performance with
accuracy 52.57% on row size 256 and 58.37% on row size 512. Using of db4 DWT gives a better
result with accuracy 61.77% than haar DWT with accuracy 49.14%. The differences number of
DWT decomposition affects system accuracy which are 58.59% on 1st level, 87.83% on 2nd level,
88.06% on 3rd level, 62.95% on 4th level, 51.23% on 5th level, 31.92% on 6th level and 25% on7th,
and 8th level. Among the four DWT coefficients, approximation coefficients give the best results
with accuracy 65.74%. The using of DWT for detection hidden message with chi – square test gives
an inverse probability compared to detection without DWT.
Keywords : Steganalysis, Discrete Wavelet Transform (DWT)), Chi – Square Test
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1BAB I
PENDAHULUAN
1.1 Latar Belakang
Kemudahan pertukaran informasi yang terjadi dalam perkembangan teknologi 
membuat semua orang dapat dengan mudah mendapatkan sesuatu yang dicari.Semua data 
– data yang dibutuhkan tersebar dengan bebas di dunia maya.Terkadang, ada pesan – pesan 
tertentu yang tidak boleh diketahui oleh semua orang.Untuk mengatasinya digunakanlah 
teknik steganografi untuk menyembunyikan pesan – pesan tersebut.Namun, teknik 
steganografi ini sering disalahgunakan oleh pihak – pihak yang tidak bertanggung jawab. 
Maksudnya, seringkali pesan tersembunyi yang disisipkan berupa pesan yang dapat 
membahayakan atau merugikan orang lain. 
Media penampung yang paling sering digunakan dalam melakukan steganografi adalah 
citra digital.Citra digital yang telah disisipi steganografi mempunyai kualitas yang tidak 
jauh berbeda dengan citra digital yang asli, makanya citra digital menjadi media 
penampung yang sering disisipi steganografi. Suatu citra yang telah disisipi steganografi 
tidak akan terlihat secara kasat mata. Oleh karena itu, diperlukan suatu teknik yang dapat 
mendeteksi keberadaan steganografi tersebut.Teknik yang dapat digunakan dalam 
pendeteksian keberadaan suatu steganografi disebut steganalisis.
Steganalisis memungkinkan seseorang untuk dapat mengetahui keberadaan 
steganografi pada suatu data. Ketika suatu data terindikasi mempunyai steganografi, 
terkadang para penegak hukum akan melakukan ekstraksi pesan rahasia tersebut atau 
setidaknya menghancurkan pesan tersebut sehingga tidak diketahui orang.
Metode yang digunakan dalam Tugas Akhir ini adalah uji chi – square yang akan
dilakukan perhitungan nilai probabilitas dari histogram koefisien hasil dekomposisi DWT. 
Hasilnya akan dibuatkan persentase sehingga dapat dilihat performansi dari sistem yang 
telah dibuat pada tugas akhir ini.
1.2 Rumusan Masalah
Rumusan masalah yang akan dibahas pada tugas akhir ini yaitu mengenai proses 
implementasi dan analisis teknik steganalisis pada citra untuk mendeteksi pesan.
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21.3 Tujuan
Adapun tujuan yang ingin diperoleh dari penyusunan tugas akhir ini yaitu:
a. Menentukan ada atau tidaknya suatu pesan rahasia;
b. Mengetahui tingkat keakuratan pendeteksian pesan dengan metode Uji Chi -
Square dalam domain DWT.
c. Mengetahui perbandingan akurasi pendeteksian terhadap citra grayscale dan citra 
berwarna.
d. Mengetahui akurasi koefisien – koefisien DWT.
e. Mengetahui pengaruh ukuran citar uji terhadap performansi.
f. Mengetahui pengaruh ukuran pesan rahasia yang disisipkan terhadap performansi 
sistem.
g. Mengetahui pengaruh level transformasi terhadap akurasi deteksi.
1.4 Batasan Masalah
Batasan masalah yang ada pada tugas akhir ini sebagai berikut.
a. Citra digital yang digunakan berdimensi 2 (2D).
b. Format citra yang digunakan .bmp.
c. Pesan rahasia yang disisipkan berformat .txt.
d. Proses steganografi menggunakan aplikasi yang sudah jadi yaitu SilentEye.
e. Steganalisis yang digunakan bersifat pasif yang hanya dapat mendeteksi 
keberadaan steganografi.
1.5 Metode Penelitian
Penelitian tugas akhir ini dilakukan dengan tahap - tahap sebagai berikut.
a. Studi Literatur
Melakukan percobaan – percobaan untuk mengidentifikasi dan mempelajari proses 
– proses pengungkapan pesan pada suatu data citra.
b. Perancangan dan Analisis
Perancangan perangkat lunak dan analisis dengan menggunakan konsep analisis 
dan desain terstruktur.
c. Implementasi
Penelitian dilakukan secara coding metode dengan membuat suatu simulasi pada 
perangkat lunak yang sesuai dengan analisis dan desain yang telah dibuat dan 
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3perangkat lunak tersebut akan dibuat dengan menggunakan aplikasi pendukung 
Matlab R2010a.
1.6 Sistematika Penulisan
Adapun sistematika penulisan pada tugas akhir ini sebagai berikut.
BAB I PENDAHULUAN
Pada Bab ini membahas latar belakang masalah, tujuan, rumusan masalah, 
batasan masalah,  metodologi penelitian, sistematika penulisan dan rencana 
kerja yang akan dilakukan selama proses pelaksanaan tugas akhir ini.
BAB II DASAR TEORI
Bab ini membahas prinsip dasar pengolahan citra, istilah-istilah yang terkait 
dengan judul dan dasar teori yang mendukung.
BAB III PERANCANGAN DAN IMPLEMENTASI 
Bab ini menjelaskan proses desain,  realisasi sistem, dan parameter 
pengujian. 
BAB IV PENGUJIAN SISTEM DAN ANALISIS HASIL 
Bab ini membahas analisis  hasil  simulasi. Analisis  dilakukan terhadap 
parameter kinerja sistem yang diamati setelah sistem diuji dengan noise dan 
teknik serangan geometris. 
BAB V KESIMPULAN DAN SARAN
Berisi kesimpulan  dari Tugas Akhir ini  dan saran  yang dapat digunakan 
untuk penelitian dan pengembangan  lebih lanjut atau sebagai bahan  
referensi.
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BAB V
KESIMPULAN DAN SARAN
5.1 Kesimpulan
Dari hasil pengujian yang dilakukan pada tugas akhir ini, dapat disimpulkan 
sebagai berikut.
1. Sistem yang dibuat mampu mendeteksi keberadaan pesan rahasia yang disisipkan 
menggunakan aplikasi steganografi Silent Eye.
2. Ukuran citra uji mempengaruhi performansi sistem dengan rincian yaitu citra dengan 
ukuran 256 menghasilkan akurasi sebesar 52.57% dan citra ukuran 512 menghasilkan 
akurasi sebesar 58.37%.
3. Penggunaan DWT jenis db4 memberikan hasil yang lebih baik dengan akurasi 61.77% 
dibandingkan dengan DWT jenis haar yang hanya menghasilkan akurasi sebesar 
49.14%.
4. Perbedaan jumlah level yang digunakan pada transformasi mempengaruhi akurasi 
pendeteksian dari sistem dengan rincian yaitu 58.59% pada level 1, 87.83% pada level
2, 88.06% pada level 3,76.12% pada level 4, 51.23% pada level 5, 31.92% pada level 
6, dan 25% level 7, dan 8.
5. Dari keempat koefisien hasil dekomposisi DWT, koefisien approksimasi memberikan 
hasil akurasi yang paling bagus dengan persentase akurasi sebesar 65.74%.
6. Penggunaan DWT pada proses pendeteksian dengan metode uji chi – square
memberikan nilai probabilitas yang berkebalikan jika dibandingkan tanpa 
menggunakan proses DWT.
5.2 Saran
Adapun saran untuk pengembangan tugas akhir selanjutnya adalah
1. Menggunakan metode statistika lain dalam proses pendeteksian misalnya uji korelasi.
2. Citra yang digunakan bisa berupa citra 3 dimensi atau citra bergerak (video).
3. Menggunakan format citra yang lain seperti .jpg, .gif, atau .png.
4. Teknik steganalisis yang digunakan jangan hanya bersifat pasif, tapi harus bersifat aktif 
yang dapat memperkirakan jumlah pesan sisipan, letak pesan sisipan serta isi dari 
pesan yang disisipkan.
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